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Eficiéncia na
implementacao de
seguranca de redes

Luis Lhullier, CTO na Nap IT - Global Network Solutions

Sistemas de
seguranca podem
prejudicar a
performance de um
ambiente de rede se
forem mal
implementados. O
ideal é que a
implementacao seja
alinhada, do comeco
ao fim, com o time de
Tl e com o financeiro
da empresa para que
seja corretamente
parametrizada,
garantindo que os
dados sensiveis ao
negocio estejam bem
protegidos e os
sistemas de backoffice
tenham o desempenho
adequado para nao
comprometer a
operacao.

Atualmente, investimentos em
ciberseguranca estao no topo da
torre de prioridades da area de TT das
empresas. Isso acontece devido ao
aumento exponencial de ataques e
sequestros de dados realizados
através de ransomwares. Os hackers
tém nao s6 derrubado os sistemas
das empresas como sequestrado
dados em troca de recompensa
monetaria para nao expor dados
corporativos sensiveis na Internet.
Mas apesar de necessaria, a aplicacdo
de sistemas de seguranca pode
prejudicar a performance de um
ambiente de rede se as solucoes
forem mal implementadas. O ideal é
que a implementacdo seja alinhada,

do comeco ao fim, com o time de T1

e com o business para que seja
corretamente parametrizada,
garantindo que os dados sensiveis ao
negocio estejam bem protegidos e os
sistemas de backoffice tenham o
desempenho adequado para nao

comprometer a operagao.
Eficiéncia

Fora do cenario ideal, empresas
que ndo possuem uma drea de
seguranga, geralmente, buscam por
solucdes com 0 menor custo € o
menor tempo de implantagio. Caso
o integrador busque um
alinhamento no mesmo sentido,

sem se preocupar em oferecer

solucbes mais adequadas as
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necessidades do negécio do cliente, as tecnologias acabam
sendo subdimensionadas ou mal parametrizadas.

Outra situacdo corriqueira ¢ quando a empresa
implementa um sistema de seguran¢a e nao tem um time
de SOC - Security Operations Center para fazer atualizagoes.
Como diversas ameacas sio criadas e exploradas
diariamente, o ritmo de defasagem de sistemas de seguranca
¢ muito rapido também.

E nesse contexto que o problema acaba sendo mascarado
e o ambiente segue exposto e suscetivel a ataques de
ransomware, phishing e malware, que sdo os tipos de
ameacas mais explorados e que, consequentemente, mais
impactam os ambientes das empresas. Esses sao os ataques
mais comuns hoje em dia porque exploram o usuario como
porta de entrada.

Durante a pandemia, quando os colaboradores sairam de
dentro das empresas e foram trabalhar de casa, ficou muito
mais facil para os atacantes utilizarem os notebooks para
implantar ameacas que sdo ativadas quando se conectam a
rede corporativa.

A correta integracao de sistemas certamente reduz a exposi¢ao
a vulnerabilidades. As vezes o simples fato de aplicar as
melhores praticas na configuracdo de sistemas (que nao sao
especificamente de seguranga) ja evita novos riscos.

Para citar um exemplo, um sistema de autenticacdo que nao
esteja configurado para permitir somente a conexio de sistemas
consumidores acaba abrindo brecha para que a base de usuarios
da corporagio fique exposta e possa ser explorada.

Um segundo exemplo muito interessante e muito visto no
mercado ¢é a seguranga na codificacdo de sistemas. Um cédigo
mal implementado pode ser explorado por atacantes e expor

facilmente dados financeiros e de cadastro de clientes.
Tendéncias

Voltando a0 cenirio do home office, a adocao de solucdes
baseadas em nuvem para for¢a de trabalho remoto se tornou
uma tendéncia. Conhecidas como Secure Remote Workforce,
as solugoes justamente enderegam as brechas em que
colaboradores que atuam remotamente estao suscetiveis.
Solugbes de proxy, antimalware, antiransomware, que antes
eram implementadas dentro da organizacao, foram adaptadas
para reforcar a seguranca nos dispositivos de usuarios
independentemente de onde eles estejam.

Apesar de as corporagdes terem conhecimento da existéncia
dessas solu¢Ges, inclusive pelo apoio de portais e revistas
especializadas, como a RTI, que costumam aptresentar as
solu¢des e os servicos disponiveis no mercado, somente uma
empresa especializada em seguranca é capaz de auxiliar na
identificagao das tecnologias que melhor se adequam as

necessidades de cada empresa. Esse processo se dd por meio
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de dois passos essenciais: as conversas com o cliente e a GREEN IT FURUKAWA.

analise do ambiente de rede (assessments de rede). A Co NTRI BUICAO DE SUA
Com esse mapeamento ¢ possivel realizar uma prova de EMPRESA PARA'UM MU NDO

conceito (gratuitamente) para validar se a soluc¢do esta .
realmente aderente as necessidades do cliente. A preocupacio +S USTENTAVEL
em entender esse aspecto, assim como o ambiente avaliado,
antes de propor qualquer soluc¢io, é o que agrega valor aos
projetos de seguranca e garante sua eficiéncia.

Como profissional da area, posso afirmar que muitas vezes

resolvemos os problemas com as solu¢des que o cliente possui

i ~ o GROWTH
em casa, reduzindo consideravelmente o custo com a aquisi¢ao ‘ E m
dePnovos pri)c(liuto/s C;efm lrzc'luzu o mv(;:l de Sf:gll'?nga. ] RECYCLE ECO % CPDLEIQ\IE%
or outro lado, ¢ dificil dizer que todos os incidentes de NATU RAL OGLOBAL
seguranca podem set evitados, pois surgem novas ameacas que : -

URECYCLE

podem ser exploradas a todo momento.

m
As empresas que utilizam o SOC tém a seu favor um PLANET% =z ;E’EIZA—{NTTREE
servico de monitoramento da seguranga que atua de forma TREE m % (r'; Z‘ )
preventiva. O SOC consiste em implementar sistemas (ou ECO E (@) _< rm
utilizar sistemas ja implementados) para coletar “ART % O —ITREE
informacées sobre as diferentes solucdes do cliente de PLANT =
obre s diferenics solucoc < 2 | ECOLOGY
forma centralizada e disponibilizar um time de especialistas 3 = VEGETATION
para agir caso encontre ameacas, evitando e mitigando O GREEN
brechas de seguranca. o
Af estd a importancia de se ter uma operag¢io capaz de, a0 % =
P
ocorrer um incidente de seguranga, agir para estancar o problema ALTERNATIVE § gmfaen it
e trabalhar na resolucdo com agilidade e eficiéncia. o

Conclusao
O Programa Green It Furukawa troca seus cabos

As empresas brasileiras ainda tém muito a evoluir dentro do de cobre de geragdes anteriores, seja qual for o

campo da seguranca. Mesmo com o ctescimento dos
investimentos das empresas nesse setot, ainda sio valores fabricante, por novos produtos Furukawa - cabos

irrisérios perto do que investem para manter a seguranca de seus

. eletronicos, de energia e de telefonia. O material
dados e dos dados dos clientes. Isso tem muito a ver com a 9

rigidez com que as leis de prote¢do de dados sdo impostas no substituido recebe tratamento especial e
exterior.

Enquanto nosso mercado se ajusta, alguns pontos de atencio reciclagem, transformando-se em matéria-prima

e de melhoria podem ser adotados como um caminho a ser para industrias, em novas aplicacdes, E%EI
seguido para as empresas protegerem seus dados: o
* Para proteger um ambiente corretamente é preciso entender ajudando a proteger o planeta. s
como ele esta operando. Portanto, realize avaliacbes do ambiente

atual.

o ) 5 PASSOS PARA UM DESCARTE CONSCIENTE
* Procure uma empresa especializada para a definicdo das '

solugbes a serem integradas e a forma como ela sera entregue. As Cliente solicita Furukawa envia Cliente envia o material

- . . o Progama. embalagens apropriadas. e a nota fiscal da venda.
vezes, ter uma solucao casada com um servico recorrente € a
melhor Opg¢ao para que as tecnologlas atuem na melhor Furukawa recebe o material Cliente recebe o Cheque

e envia o Cheque Verde. Verde e solicita o Certificado.
performance, entregando os melhores resultados.
* Defina como sera realizado o monitoramento continuo da ——
seguranga (interno ou por meio de SOC terceirizado), pois esse IS TRIBLINOR AUTORIZADO )
. . _—_— <«
pode ser o ponto crucial para o ambiente se manter seguro. 7\ FURUKAWA C KLINT
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